
                        Уважаемые родители! 

Предоставляем Вам информацию о выявленных в 

информационно- телекоммуникационной сети «Интернет» (далее – сеть 

Интернет) новых форм и методов пропаганды противоправных 

действий несовершеннолетних 

Информируем Вас, что Министерством просвещения Российской Федерации 

совместно с автономной некоммерческой организацией «Центр изучения и 

сетевого мониторинга молодежной среды» (далее – ЦИСМ) проведен анализ 

информации о выявленных в информационно- телекоммуникационной сети 

«Интернет» (далее – сеть Интернет) новых форм и методов пропаганды 

противоправных действий несовершеннолетних, в том числе вовлечения 

несовершеннолетних в аутоагрессивное поведение. На постоянном мониторинге 

ЦИСМ по состоянию на 29 августа 2024 года находится 883 370 аккаунтов, 

подписанных социальной сети ВКонтакте на деструктивные сообщества, в том 

числе:  

суицидальное поведение - 52 415; 

скулшутинг - 783;  

ультрадвижения - 157 549;  

подражание криминальному поведению - 46 270;  

анархизм - 61 705; пропаганда нацизма - 349 157;  

пропаганда наркотических средств - 215 491 аккаунт. 

Вышеназванные данные, основаны на информации о геологией, указанной 

на страницах профилей пользователей в социальной сети ВКонтакте. В январе - 

августе 2024 года на основании проведенного анализа деструктивного контента, 

материалов, размещенных в средствах массовой информации (далее - СМИ) и 

других публикаций в сети Интернет, выявлены следующие формы и методы 

пропаганды противоправных действий несовершеннолетних, в том числе 

вовлечения несовершеннолетних в аутоагрессивное поведение.  

1. По направлению мониторинга «Скулшутинг»: 

1.1. Популяризация «скулшутеров».  

В мае 2024 года в СМИ и социальных сетях одновременно появились 

информационные поводы, связанные с лицами, совершившими вооруженные 

нападения в образовательных организациях, расположенных на территории 

Российской Федерации, что вызвало всплеск интереса к теме вооруженных 

нападений.  

Количество публикаций с упоминанием «скулшутеров» в мае составил             

1 496 сообщений (~ 10% от числа публикаций за месяц) при норме не более 2% от 

числа публикаций за месяц. 19 августа 2024 года широкое распространение в СМИ 

и социальных сетях получила публикация с новостью об избиении в СИЗО 14-

летней школьницы, задержанной в ноябре 2023 года, за подготовку нападения на 

школу.          

Освещение подобных информационных поводов провоцирует 

дополнительные риски вовлечения аудитории, включая несовершеннолетних, в 

тему «скулшутинга» и «колумбайна». 



1.2. Появление новых телеграмм-каналов по теме ложного «скулшутинга». С 

1 января по 28 августа 2024 года выявлено, проанализировано и направлено на 

блокировку 1 316 телеграмм-каналов, распространявших угрозы по теме 

«скулшутинга». Из них 924 телеграмм-канала (70%) были заблокированы или 

видоизменили содержание. Периодически создаваемые однотипные каналы 

«ложного скулшутинга» нацелены на создание паники среди населения и 

отвлечения внимания правоохранительных органов. 

2. По направлению мониторинга «Суицидальное поведение»: 

2.1. Распространение непроверенной информации. 

В июле 2024 года широкое распространение в СМИ, социальных сетях и 

мессенджерах получили следующие публикации: 12 июля 2024 года - о гибели от 

разрыва легкого при использовании баллона с «веселящим» газом молодого 

человека, предположительно совершившего суицид. 13 июля 2024 года - о 

возможном самоубийстве через повешение трэшблогера. Освещение подобных 

информаций «сенсационного характера» в расчете на привлечение аудитории 

нарушает рекомендации по распространению в СМИ информации о случаях 

самоубийства (приняты Роспотребнадзором в июне 2016 года) и провоцирует 

дополнительные риски вовлечения аудитории, включая несовершеннолетних, в 

тему «суицидального поведения».  

2.2. Активизация сообществ, популяризирующих самоповреждающее 

поведение. В январе-августе 2024 года по маркеру «селфхарм» зафиксировано на 

162% сообщений больше, чем за аналогичный период прошлого года. Основным 

источником распространения деструктивного контента являются телеграмм-каналы 

(75% от всех типов источников). В телеграмм-каналах сообщения по маркеру 

«селфхарм» встречаются в контексте описания популярных среди 

несовершеннолетних ролевых (игровых) переписок и рекламы тематических 

сообществ формате чата-беседы. В рамках мониторинга сетевого пространства был 

выявлен телеграмм-канал «КРАСНЫЙ ДЕЛЬФИН», публикующий контент по теме 

«селфхарм» (20,1 тысяч подписчиков). Авторы предлагают подписчикам 

присылать видео с 3 процессом нанесения самоповреждений. Подписчики 

идентифицируют канал как принадлежащий культу «rnbwn» Антона Мишанина. 

Сообщество «Красный дельфин» в социальной сети ВКонтакте с рекламой 

одноименного телеграмм- канала в июне 2024 года вовлекало несовершеннолетних 

подписчиков в «игру» по аналогии с игрой «синий кит» (в июле 2024 года 

сообщество было заблокировано). Тенденция отражает сохраняющийся тренд на 

продвижение идей человеконенавистничества среди несовершеннолетних через 

сеть взаимосвязанных каналов по темам «селфхарма», суицида, «скулшутинга». 

3. По направлению мониторинга «Анархизм и экстремизм».  

3.1. Вовлечение несовершеннолетних в диверсионную деятельность.                   

С января по август 2024 года зафиксировано 86612 публикаций (с пиковыми 

значениями в мае 2024 года) по теме диверсий на железнодорожной 

инфраструктуре и других объектах. Из них 11 915 публикаций содержат сведения  

о причастности несовершеннолетних и молодежи. В большинстве случаев 

инциденты были связаны с вмешательством внешних организаций. Агитация и 

вербовка проводится в тематических телеграмм-каналах и в личной переписке, где 



за совершение диверсий предлагается денежное вознаграждение. Наиболее 

подверженными враждебному влиянию остаются несовершеннолетние и 

маргинальные элементы, которые участвуют в диверсионной деятельности по 

финансовым мотивам. Целями диверсий становились объекты железнодорожной и 

энергетической инфраструктуры, объекты связи и промышленные предприятия.  

3.2. Мошенничество в отношении несовершеннолетних. В рамках анализа 

сетевого пространства за январь - август 2024 года выявлено 26 освещавшихся в 

СМИ случаев использования несовершеннолетних в качестве курьеров для 

перевоза наличных средств, полученных мошенническим. Также актуальным 

трендом являются мошеннические («фишинговые») схемы, жертвами которых 

становятся игроки в «Roblox» (видеоигра особенно популярна среди 

несовершеннолетних). В текущем году выявлено 18 резонансных случаев с 

переводом мошенникам денежных средств, которые дети выводили со счетов 

своих родителей (иных законных представителей). В наиболее распространенных 

сценариях несовершеннолетний, интересуясь игрой подписывался на телеграмм-

канал по теме, после чего ему в личных сообщениях поступало предложение 

купить внутри игровую валюту. Далее мошенники убеждали игрока предоставить 

им доступ (отправить скриншоты, коды смс-сообщений) к банковскому 

приложению родителей (иных законных представителей) или сделать перевод 

средств самостоятельно. В «Roblox» и в ряде других игровых приложений для 

пользователей с российским аккаунтом ограничены возможности совершения 

транзакций, что негативно влияет на ситуацию. Так, несовершеннолетние в 

поисках обхода ограничений наталкиваются на вредоносные сетевые ресурсы.  

С развитием мошеннических схем, использующих высокий интерес 

несовершеннолетних к сфере финансовых отношений, как в реальной, так и в 

игровой формах, число потенциальных жертв продолжит увеличиваться. Риски не 

ограничиваются кражей средств или вовлечением подростков в противоправную 

деятельность. Учитывая факты организации мошеннической деятельности в России 

через колл-центры, которые администрируются с территории других стран, тренды 

содержат дополнительные риски утечки персональных данных пользователей, а 

также вербовки подростков для участия в диверсионной деятельности.  

4. По направлению мониторинга «Межнациональные отношения».  

4.1. Этническая преступность. Заметным трендом 2024 году стали 

информационные поводы, указывающие на случаи распространения среди 

молодежи, являющихся мигрантами, идеологии запрещенного движения «АУЕ».                    

В новостных публикациях сообщалось о группах подростков («бандах 

подростков»), которые применяют насилие и нарушают общественный порядок 

(пример: информационный повод от 21 мая 2024 года о группе подростков, 

нападающих на жителей).  

4.2. Популяризация националистических организаций. Проблемы, связанные 

с интеграцией мигрантов в российское общество, и ультрапатриотические взгляды 

некоторых социальных групп приводят к росту националистических настроений. 

Повышение популярности националистических организаций отражают 

квартальные показатели прироста подписчиков телеграмм-каналов националистов 

и связанных с ними консервативных ресурсов. Дополнительные риски связаны с 



публикацией отдельными националистическими каналами и сообществами 

материалов с критикой российских властей. Проявления ксенофобии и 

национализма в уличной активности несовершеннолетних носят неорганизованный 

характер и привлекают повышенное внимание оппозиционных ресурсов.  

Проект «Nazi Video Monitoring Project» (4,4 тысяч подписчиков в телеграмм- 

канале) ежедневно размещает видео с нападениями неонацистов, включая 

несовершеннолетних, на мигрантов в различных регионах Российской Федерации. 

Проект является анонимным, его материалы цитируются в публикациях 

оппозиционных ресурсов об усилении ультраправых настроений в России (Журнал 

DOXA, Радио Свобода, Важные истории, Медиазона, Центр «Сова»). Также 

регулярно наблюдаются инциденты с осквернением несовершеннолетними 

памятников воинской славы в городах России. Бытовые мотивы преступлений 

отражают отсутствие четких ассоциаций между памятниками и их значением, что 

указывает на необходимость усиления воспитательной патриотической работы 

среди школьников и студентов.  

5. Тренды в молодежных субкультурах. 

Обострение конфликтов между сторонниками и противниками субкультуры 

«квадробинга». В рамках анализа сетевого пространства с апреля 2024 года 

наблюдается всплеск вовлеченности пользователей в контент по теме субкультуры 

«квадробинга». С 1 по 8 августа 2024 года зафиксирован ряд инцидентов, 

связанных с нападениями на несовершеннолетних участников субкультуры. 

Обострение уличных конфликтов между сторонниками и противниками 

«квадробинга» отражает усиление деструктивной роли субкультурных онлайн-

сообществ. Участники сообществ активно занимаются выявлением личностей 

оппонентов, что ведет к бесконтрольному обмену персональными данными 

несовершеннолетних и их родных, ставя под угрозу безопасность случайных лиц. 

Создаются условия для утечки персональных данных и доступа к ним внешних 

аккаунтов, в том числе территории других стран. В сообществах обсуждаются 

вопросы приобретения и применения средств самозащиты. Накал ситуации 

накануне начала нового учебного года указывает на возможность перемещения 

конфликтов между несовершеннолетними из онлайн-пространства в 

образовательные организации крупных городов.  

Просим Вас обратить внимание: на высокие риски угроз безопасности, 

связанных с вовлечением российской молодежи в террористическую и 

экстремистскую деятельность. Продолжается интенсивное вовлечение 

несовершеннолетних другими странами в использование терроризма в качестве 

средства борьбы, в том числе с использованием сети Интернет-ресурсов.  


